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साइबर क्राईम की सम�ा, समाधान तथा सरकार के प्रयास एक िवशेष अ�यन-
अजमेर संभाग 

*1डॉ. राम��प सा� और 2डॉ. िवजय बािजया 
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2सहायक आचाय�, कुचामन सीटी, राजस्थान, भारत I 

 
 

सारांश 
वत�मान युग आधुिनकता से प�रपूण� है। वत�मान समय ने तकनीक की तरफ सारी दुिनया का �ान खीचंा है। पैसो के लेन-देन जो अिधकतर 
पर�र िमलकर होते थे या डाक तथा ड� ा� के मा�म से होते थे वो अब ऑनलाइन मा�म म� होने लगे है। वत�मान म� िडिजटल व�� ने अपना 
वच�� स्थािपत िकया है। ईिमत्र, मोबाइल एप के मा�म से सारी लेन-देन की प्रिक्रया संप� होती है। ऑनलाइन पेम�ट की सुिवधा ने एक नईं 
क्रांित को तो उ�� िकया ही है लेिकन कई साइबर सम�ाओ ने भी अपने पर फैलाये है ब�क िडटेल को चोरी करके तथा आधार से otp जनरेट 
करके हैकर अपने काम को अंजाम देते तथा सामा� लोग ठगी के िशकार हो जाते है I 
 
मु� श�: आई.टी. ए�, साइबर िस�ु�रटी, साइबर �ािकंग, टाइपो �ािटंग, िफिशंग, �ूिफंग I 

 
 

प्र�ावना 
वत�मान युग भले ही तेजी से आधुिनकता की तरफ अग्रसर है लेिकन 
वतमा�न म� इस आधुिनकता ने साइबर ठगी जैसे अपराधो को भी 
बढाया है। साइबर क्राइम एक बड़ी सम�ा बनकर उभरा है। 
साइबर अपराध कं�ूटर व इ�रनेट के मा�म से होता है इसिलए 
इसे इले�� ािनक क्राइम के �प म� जाना जाता है। साइबर ठग 
जबरन वसूली, पहचान की चोरी, के्रिडट काड� धोखाधड़ी, कम्�ूटर 
से ���गत डाटा हैक करना, िफिशग, अवैध डाउनलोिडंग, 
साइबर �ािकंग, वायरस प्रसार जैसे अपराध करता है।  
 
शोध उ�े�  
i). शोध का प्रमुख उ�े� साइबर क्राइम की जानकारी नए त�ो ं

के आधार पर उपल� करना है। 
ii). वत�मान म� हो रहे साइबर क्राइम के प्रकार के बारे म� जानना। 
iii). साइबर क्राइम के पीिडतो का सव� करना। 
iv). अजमेर म� साइबर क्राइम के प्रभाव को जानना। 
v). सरकार का �ख �ा है साइबर क्राईम के प्रित तथा उनकी 

योजनाओ ंको जानना। 
vi). साइबर अपराध से लोगो को अवगत करवाना I 
 
साइबर अपराध का शे्रणी िवभाजन 
साइबर अपराध को ���गत घटना, अिधकार संपि� के िव�� 

घटना तथा सरकार के िव�� अपराध के आधार पर िन� वग� म� 
िवभािजत िकया गया है- 
• कुछ अपराध ऐसे होते है जो संपि� के िव�� होते है। इन 

घटनाओं को अंजाम देने के िलए अपराधी कम्�ूटर सव�र का 
उपयोग करते ह�। इन घटनाओ के अंतग�त साइबर और टाइपो 
�ािटंग, कॉपीराईट उ�ंघन, आईपीआर उ�ंघन, हैिकंग, 
वायरस स्थाना�रण आिद घटनाएं स��िलत है। इन घटना के 
अंतग�त आपको अंजान ��� �ारा एक वेब लीकं भेजा जाता 
है, िजसमे वो ंआपसे आपके खाते स�ंिधत बेिसक जानकारी 
तथा otp मांगता है या िफर आपके फोन को हैक कर सकता है। 
इसके आधार पर अपराधी आपके खाते तथा अकाउंट से 
छेड़छाड़ करता है।  

• ��� िवशेष के िव�� साइबर अपराध की घटना होना सामा� 
सी बात हो गयी है। अमूमन ऐसे अपराध ऑनलाइन मा�म से 
िकये जाते है। इन अपराधो के अंतग�त साइबर �ािकंग, चाइ� 
व एड� पोन�ग्राफी िवतरण, मानव त�री, पहचान की चोरी, 
ऑनलाइन बदनामी, आिद स��िलत है। 

• सरकार के िव�� साइबर अपराध एक गंभीर सम�ा माना 
जाता है। सरकार के �खलाफ िकये गए ऐसे अपराध साइबर 
आतंकवाद के अंतग�त आते है। अपराधी सरकार के िस�म या 
उनके एप को हैक करने का प्रयास करता है। जब सरकार पर 
ऐसा हमला होता है तो इसे रा��  संप्रभुता पर हमला एवं यु� की 
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करवाई माना जाता है जो अ�र दुसरे देश के दु�न की 
सािजश भी हो सकती है।  

• साइबर क्राइम म� अपराध का वग�करण 
• िवशेष�ो ंके अनुसार साइबर क्राईम के अपराध को िन� वग� म� 

िवभािजत िकया गया है- 
• हैिकंग या वायरस अटैक-इसके अंतग�त िकसी कं�ूटर या 

मोबाईल पर वायरस का हमला िकया जाता है या िफर आपकी 
िडवाइस को हैक कर िलया जाता है। 

• कम्�ूटर का हिथयार के �प म� प्रयोग-िकसी घटना म� कं�ूटर 
को हिथयार के �प म� प्रयोग िलया जाता है जैसे-साइबर 
आतंकवाद, आईपीआर उ�ंघन, के्रिडट धोखाधडी व 
पोन�ग्राफी आिद।  

 
साइबर अपराध म� सोशल िमिडया का प्रभाव  
लोगो �ारा बड़े पैमाने पर सोशल िमिडया का प्रयोग िकया जाता है 
लेिकन वो ंसाइबर अपराध से अनजान है। कई बार दुसरे देश के 
सव�र हमारे यहाँ की सोशल साईट से जुड़े ररहते है िजस कारण 
हमारे यहाँ की जानकार दुसरे देश की ख़ुिफ़या एज�सी तक जाने का 
भय रहता है। हैकस� आसानी से लोगो को सोशल िमिडया के मा�म 
से अपना िशकार बना लेते है। आजकल िविभ� गेमो के मा�म से 
भी ब�ो को हैकस� आपरािधक गितिविधयो ंम� शािमल कर लेते है।  
 
सव��ण �रपोट� अजमेर 
हमारे �ारा 200 से अिधक लोगो पर �यी घटनाओं का सव� िकया 
गया िजसमे कुछ सामा� लोगो पर �ए साइबर अपराध की 
घटनाओं का िववरण िन� प्रकार से है- 
 

तािलका 1: साइबर अपराध की घटनाओं का िववरण 
 

क्रम 
सं�ा 

साइबर ठगी का िशकार ��� 
की सामा� जानकारी ठगी का प्रकार नु�ान  

1. जीतू रेगर, िकशनगढ़, मोटर 
मेकेिनक, अनपढ़  

एटीएम हैक, संदेह ब�क पर, 
ब�क �ारा कोई काय�वाही नही ं 

6000 
�/- 

2. संतोष काठात, नसीराबाद, कपडे 
की दूकान, अनपढ़ 

एटीएम हैक, एटीएम हैक, 
संदेह ब�क पर, ब�क �ारा 
कोई काय�वाही नही ं 

1500 
�/- 

3. पूजा भोपा�रया, िकशनगढ़, हाउस 
वाइफ, पो� गे्रजुएट  

एआई वोईस से फेिमली म�बर 
बनकर otp माँगा, कोइ 

काय�वाही नही ं 

2000 
�/- 

4. माक� एंथम, िक्र�न, अजमेर,  �ाट्स के मा�म से 
�ेकमेिलंग 

 

5. सुिनल शमा�, मेिडकल िडपाट�म�ट, 
अजमेर  फोन पे हेक, काय�वाही जारी  

20000 
�/- 

6. रिव बमा�, कारीगर, कुचामन  �ाट्स अप हैक, 2 िदन बाद 
पुनः  सही हो गया  

 

 
साइबर अपराध के प्रित सरकार का �ख 
साइबर क्राईम को रोकंने के िलए सरकार ने कई प्रयास िकये जो 
िन� प्रकार से- 
• ‘सूचना सुर�ा िश�ा और जाग�कता’ प�रयोजना को शु� 

िकया गया िविभ� �रो ंपर सुर�ा हेतु मानव संसाधन िवकिसत 
करने के उ�े� से।  

• भारतीय साइबर अपराध सम�य क� द्र की स्थापना की गयी 
अंतर एज�सी सम�य के िलये। 

• सरकार �ारा ‘कम्�ूटर इमरज�सी �र�ोसं टीम की स्थापना की 
गयी जो रा�� ीय �र की क�ूटर मोडल एज�सी है।  

• साइबर अपराधो से िनपटने के िलए सरकार ने ‘सुचना 
प्रौधोिगकी अिधनयम’ 2000 पा�रत िकया गया। 

• सरकार �ारा ‘साइबर सुर�ा िनित, 2013’ जारी की गयी। इसके 
अंतग�त अित संवेदनशील सूचनाओ के संर�ण के िलए ‘रा�� ीय 

अितसंवेदनशील सुचना अवसंरचना संर�ण’ क� द्र का गठन 
िकया गया। 

• भारत सुचना साझा करने एवं साइबर सुर�ा के संदभ� म� सव��म 
काय�प्रणाली अपनाने के िलए अमे�रका, िब्रटेन, चीन जैसे देशो से 
सम�य स्थािपत कर रहा है। 

 
भारत म� होने वाले साइबर अपराधो पर प्रमुख धाराये- 
i). क�ूटर �ोत के साथ छेडछाड-धारा 65 

(आई.टी.अिधिनयम) 
ii). कम्�ूटर िस�म, डेटा प�रवत�न के साथ हैिकंग-धारा 66 

(आई.टी. अिधिनयम)  
iii). अ�ील जानकारी प्रकािशत करना-धारा 67 (आई.टी. 

अिधिनयम) 
iv). संरि�त प्रणाली तक गैर अिधकृत प�ँच-धारा 70 

(आई.टी.अिधिनयम) 
v). गोपनीयता और िनजता का उ�ंघन-धारा 72 

(आई.टी.अिधिनयम) 
vi). झटेू िडिजटल ह�ा�र प्रमाण पत्र प्रकािशत करना-धारा 73 

(आई.टी.अिधिनयम)  
vii). ईमेल �ारा धमकी स�ेश भेजना-धारा 503 (आई.पी.सी) 
viii). ईमेल �ारा मान हािन स�ेश भेजना-धारा 499 (आई.पी.सी) 
ix). इले�� ािनक �रकोड� की साझेदारी-धारा 463 (आई.पी.सी) 
x). फज� वेबसाईट, साइबर धोखाधड़ी-धारा 420 (आई.पी.सी) 
xi). ईमेल �ूिफंग, धारा 463 (आई.पी.सी) 
xii). वेब-जैिकंग-धारा 383 (आई.पी.सी) 
xiii). ई-मेल दु�पयोग-धारा 500 (आई.पी.सी)  
 
प�रणाम  
साइबर क्राइम की घटनाओं म� तो बढ़ोतरी हो रही है कई घटनाओ ं
म� तो अपराधी उ� �र का प्रोग्राम उपयोग म� लेता है िजस से उ�� 
पकड़ना मु��ल होता है। कई बार पुिलस एवं साइबर िडपाट�म�ट 
अपना काम सही से नही ंकरता इस कारण पीिड़त को मज़बूरी म� 
अपराध को सहन करना पड़ता है। पुिलस सही से बात भी नही ं
करती पीिडत से तथा जब पुिलस पर दबाव होता है बड़े �ापारी या 
लोगो �ारा तब वे अपना काम करते है। देश से बाहर के ठग को 
पकडना मु��ल होता है। सरकार अपना काम सही से कर रही है 
लेिकन पुिलस को तथा साइबर क्राइम के �खलाफ काम करने वाली 
संस्था को भी अपना काम सही से करना चािहये न की बोझ मानकर 
या खबर छपवाकर केस रफा दफा करना चािहये। छोटी-छोटी 
घटनाओं को सही से सोव करने पर ही हम साइबर क्राइम की बड़ी 
घटना को बढ़ने से रोक सकते है। आव�क ह� की हम अपने 
आपको सावधानी रखते �ए इन हैकस� के िशकार न बने।  
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